EK-1
RiSK DEGERLENDIRMESI

RiSK VE FIRSAT

Amac ve hedeflerin gerceklesmesini olumsuz etkileyebilecegi degerlendirilen olay veya durumlar risk, amag
ve hedefler lzerinde olumlu etkide bulunabilecegi degerlendirilen olay veya durumlar ise firsat olarak
tanimlanir.

RiSK YONETiIMiNiN iDAREYE SAGLAYABILECEGi FAYDALAR

e idarenin amag ve hedeflerine ulasmasina ve performansini gelistirmesine katki saglamak,

e idarelerin sundugu hizmetler ve gergeklestirdigi faaliyetlerin siirekliliginin saglanmasina ve
kalitesinin gelistirilmesine yardimci olmak,

e Olasi kayiplarin etkilerinin kontrol altinda tutulmasi ve bunlarin neden olacagi maliyetlerin
azaltilmasina katki saglamak,

e Mevzuata ve diizenlemelere uygunlugu saglamak,

e Karar alma mekanizmalarinin kanitlara ve risklere dayali bir yaklasimla glclendirilmesini saglamak,

e idarelerin kamuoyunda daha olumlu bir imaja sahip olmasina katki saglamak.

e (Calisanlarin sahiplenme ve aidiyet duygusunu artirmak.

RISK ISTAHI

Risk listahi; idarenin amaclari dogrultusunda kabul etmeye (tolere etmeye/maruz kalmaya/6nlem
almamaya) hazir oldugu en yiiksek risk diizeyidir. Risk istahi kavrami, bu diizeyin lizerindeki risklerin kabul
edilemeyecegini ve 6nlem alinmasi gerektigini ifade eder.

Cok risk almak kadar, az risk almak da basarisizliga neden olabilir. Risk istahinin diisiik olmasi glvenilir bir
yonetim teknigi olarak gorilse de yaraticilik, yenilikcilik (innovasyon) ve firsatlardan yararlanma konusunda
idareyi sinirlayabilir.

RiSK HIYERARSISI

idare diizeyi (stratejik diizey): Tim idareyi kapsayan, stratejik hedeflere iliskin kararlarin verildigi ve
idarenin Ust yonetiminin sorumlulugunda olan alandir. Risklerin etkisinin en yiksek oldugu; hikiimet
politikalari, genel ekonomi, teknolojik gelismeler gibi dis risklerden en fazla etkilenen alandir. Stratejik
diizeyde iyi yonetilmeyen riskler diger diizeyleri de etkileyeceginden 6zel 6neme sahiptir.

Birim diizeyi (program/proje diizeyi): Ust ydnetimin politikalarinin uygulandigi ve idare iginde kamu
kaynaklarinin kullaniimasindan en ist diizeyde sorumlu olunan birimleri ifade eder. Bu diizeyde yer alan
riskler, stratejik risklere gére daha kisa dénemde etkilidir. idarenin stratejik hedeflerine ulasabilmesi
acgisindan birimin kendi fonksiyonlarina yonelik hedeflerini belirlemis olmasi ve bu hedeflere iliskin riskleri
yonetmesi gereken alandir.

Alt birim (faaliyet diizeyi): Bu dlzeyde yiritilen faaliyetler, sadece birim hedeflerini gerceklestirmeye
yonelik faaliyet diizeyinde yapilan islerdir. Calisanlarin tim faaliyetleri bu kapsamdadir. Kisa vadeli
kararlarin alindigi, kamu hizmetlerinin Uretildigi ve belirsizliklerin en az goriildigi alandir. Dis risklerden
ziyade i¢ risklerden etkilenir. Risklerin bu diizeyde iyi yonetilmemesi oncelikle birim hedeflerine ve
dolayisiyla stratejik hedeflere ulasilmasini olumsuz yonde etkiler.

RISKLERIN TESPIT EDILMESIi
Risk yonetimi slrecinin ilk asamasi olan risklerin tespit edilmesi, idarenin hedeflerine ulasmasini engelleyen

veya zorlastiran risklerin, dnceden tanimlanmis yoéntemlerle belirlenmesi, gruplandirilmasi ve glincellenmesi
surecidir.

i¢ riskler; dogrudan idare tarafindan kontrol edilebilecek olaylar sonucunda ortaya ¢ikan risklerdir.
Dis riskler ise; idarenin kontrolu disinda gergeklesen olaylar sonucunda ortaya gikan risklerdir.




Riskleri Nasil Tespit Edebilirim?
e (Calisma yontemlerine karar verin.

e Riskleri i¢ risk ve dis risk olarak gruplandirin.

o Tehdit ya da firsatlari dikkate alarak riskleri belirleyin ve gruplandirin (ekonomik, sosyal, kiltirel,
politik, teknolojik, yasal, etik, cevre vb.).

e Paydas analizi gercgeklestirin (paydaslarin pozisyonu ve tutumlarini belirleyin).

e Diizenli olarak ve 6zellik arz eden donemlerde (segimler, ekonomik kriz, dogal afetler vb.) tespiti
tekrarlayin.

Riskleri tespit etmek igcin yaygin olarak asagidaki yontemler kullaniimaktadir

e  PESTLE Analizi
e GZFT/SWOT Analizi
e Beyin Firtinasi (Bu yéntem hem tespit hem de degerlendirmede kullanilabilir)

Risklerin Tespit Edilmesine iliskin ipuclan
e Tespit edilen risk kadar, riskle ilgili kanitlarin var olup olmadigi g6z 6niinde bulundurulmahdir.
e  Farkli uzmanliklarin bir arada bulundugu bir calisma ekibi yeni riskleri tespit etme olasiligini arttirir.

Risk Tespiti Surecinde Sorulabilecek Sorular

e Hedeflere ulasma yolunda neler yanls gidebilir?

o Kritik siireglerimiz nelerdir?

e Paydaslarimiz kimlerdir ve faaliyetlerimiz lizerindeki etkileri veya faaliyetlerimizin paydaslar
tizerindeki etkileri neler olabilir?

e Zayif oldugumuz alanlar nelerdir?

e Hangi varliklarimiz kritik 5neme sahiptir?

e Usulsizliik ve yolsuzluk alanlari neler olabilir?

e Faaliyetlerimiz hangi durum ya da olaylar karsisinda aksayabilir

e En kritik bilgi kaynaklarimiz nelerdir?

e En fazla harcama yaptigimiz alanlar hangileridir?

e Yasal gereklilikler nelerdir?

e Kaynak kisitlan nelerdir?

ANA RiSK VE ALT RiSK (TEHLIKE) KAVRAMI

Eger bir riskin olugsmasi sonucunda yeni bir risk meydana geliyorsa biz buna “Alt Risk” (tehlike) diyoruz. Alt
risk ve ana risk kavramlarinda 6nemli olan husus “neden-sonug” iliskisidir. “Ana Risk” ise, bir risk
sonucunda yeni bir riskin nedeni olusmadig durumdur.

Neden sonug iliskisinde sonug halkasi ana risktir. Alt risk “Ana Riskin nedeni” dir. Diger bir ifadeyle tehlike
(alt risk) sonucunda ana risk ortaya ¢ikmis olmaktadir.

Bazi alt riskler risk yonetimi kapsamina girmez. Bu alt riskler isi karmasiklastirir ve asil 6nemli olan alt risk
ve ana riskler lizerinde dislinmemizi ve riskleri yonetmemizi engelleyebilir.

Tehlike (Alt Risk) ve Risk Konusunda Ornek Olaylar

v' “Hatali élciim nedeniyle tiinelin ¢cokmesi” tehlike, bunun sonucunda “yolun ya da insanlarin zarar
gormesi” risktir.

v" [haleye teklif ckmamasi tehlike, bunun sonucunda ihalenin yapilamamasi risktir.

v" [hale sartnamesinin hatali hazirlanmasi tehlike, bunun sonucunda ihalenin yapilamamasi, ya da
kurumun zarara ugramasi, is ve zaman kaybi vb. riskleri olusturmaktadir.



RiSKLERIN DEGERLENDIRILMESI

Risklerin degerlendiriimesi, riskler tespit edildikten sonra risklerin 6lglilmesi, &nceliklendirilmesi ve
kaydedilmesi asamalarini kapsar.

Olgme, her riskin olma olasiligi ve etkisinin hesaplanmasidir.

Onceliklendirme, risklerin dlgme sonucunda aldiklari puanlar dogrultusunda énem derecesine gore
siralanmasidir.

Risklerin kaydedilmesi ise tespit edilen her bir riskin numaralandirilarak yetkili kisiler tarafindan
onaylanmasi ve idare tarafindan belirlenmis formlar araciligiyla kayit altina alinmasidir.

Risk Degerlendirmenin Asamalari

1- Risklerin ol¢cUlmesi:

a) Herrisk icin etki ve olma olasiliginin tespit edilmesi

< Tespit edilen risklerin olasilik ve etkileri 6l¢ilir.

< Olasilik, bir olayin belirli bir zaman diliminde gergeklesmesi durumunu ifade eder.

< Efki ise bu olayin meydana gelmesi halinde, idarenin hedef ve faaliyetleri (izerinde yaratacagi sonucu
ifade eder.

< Risklerin olaslilik ve etkileri rakamla gosterilir.

% Olasilik icin 1 rakami, bir riskin gerceklesme olasiliginin hemen hemen olmadigi; 10 rakami riskin
gerceklesmesinin neredeyse kesin oldugu anlamina gelir.

< Etki acisindan ise 1 rakami riskin gerceklesmesinin doguracagl sonucun ¢ok az 6nemi oldugu; 10
rakami bu sonucun ¢ok 6nemli oldugu anlamina gelir. Risklerin olasilik ve etki agisindan 1 ila 10
arasinda hangi degeri aldigi belirlenir. (Bkz: Kamu i¢ Kontrol Rehberi RY Ek 5 Ornek Risk Degerlendirme
Kriterleri Tablosu, Bkz: RY Ek 2 Risk Oylama Formu).

% Riskler degerlendirilirken Ggll bir kategori kullanilir. Dusuk risk seviyesi (yesil ile gosterilir), orta risk
seviyesi (sari ile gosterilir) ve yiiksek risk seviyesi (kirmizi ile gosterilir).
% Risklerin renk kodlari ile gdsterilmesi riskin 6nem derecesinin kolayca gorilmesine yardimci olur.

Riskin seviyesini daha rahat gormek igin “risk haritalar’” kullanilir. Riskler igin verilen degerlerin risk
haritasinda basit gosterimi sekildeki gibidir.

Risk Haritasi

Risk Haritasi
Etki

1 10

Olasilik



| b) Risklerin, dogal risk ve kalinti risk esas alinarak degerlendiriimesi: |

e Dogal risk bir idarenin, hedeflerine iliskin olarak tespit ettigi risklerin, herhangi bir cevap
verilmeden dnceki seviyesini ifade eder.

e Kalinth risk, yonetimin riskin olma olasiligini ve etkisini azaltmak icin aldigi 6nlemlerden sonra arta
kalan riskleri ifade eder.
Kalinti_riskin seviyesi kabul edilebilir risk seviyesinden yiksek cikarsa riske verilen cevap
yontemlerinin etkinliginin ve yeterliliginin sorgulanmasi, gerekirse risklere verilecek cevaplarin
tekrar gbzden gecirilmesi gerekir.

| 2. Risklerin Onceliklendiriimesi

e Risk puani belirlendikten sonra risklerin, 6nem derecesine gore en yiiksek puandan baslamak (izere
siralanmasidir. Ancak, hedefleri dogrudan etkileyebilecek riskleri (kilit riskler) yonetim, puani disik
olmakla birlikte etkileri agisindan oncelikleri arasina alabilir.

e Risklerin 6nem sirasina gore onceliklendirilmesi kaynak tahsisinde etkinligi saglar.

e Riskler 6ncelik sirasina gore belirlendikten sonra risklere verilecek cevaplara karar verilir.

| 3-Risklerin Kaydedilmesi |

e Risklerin kaydedilmesi, verilen kararlar igin kanit olusturulmasina, kisilerin risk yonetimi igindeki
sorumluluklarini gormelerine ve izlenmesine yardimci olur.

e Risk kayitlar iki asamadan olusur: Risklerin tespit edilip kaydedilmesinde kullanilan Risk Kayit
Formu (Bkz. Kamu i¢ Kontrol Rehberi-RY Ek 3) ve risklerin yukari kademelerdeki yéneticilere
raporlanmasinda kullanilan Konsolide Risk Raporlari (Bkz. RY Ek 4).

Risk Degerlendirme igin ipuclan

o Tespit edilen risklerin belli bir zaman dilimi i¢in olasilik ve etkilerini 6lgin.

¢ Riskin etki puanini belirlerken, ulasiimasini zorlastracagi/engelleyecegi ongorilen hedef
Uzerindeki etkisini degerlendirin.

e Birisin riskini en iyi o isi yapan kisinin degerlendirecegini g6z 6ninde bulundurun.

e Baska idarelerin/birimlerin faaliyetlerinin risklerinizi etkileyebilecegini ve risklerin
birbirinden bagimsiz oimadigini dikkate alin.

e Tim riskleri birlikte gérebilmek igin risk haritalar vb. tablolardan yararlanin.

e Riskleririsk puanlarina (Etki x Olasilik) gore veya 6nem derecelerine gore onceliklendirin.

RiSKLERE CEVAP VERILMESi

Risklere cevap verilmesi, idareler tarafindan tespit edilen ve risk istahlari ¢ergevesinde degerlendirilen
risklere verilecek yanitin ne olacaginin belirlenmesi ve bu baglamda beklenen tehditlerin azaltilmasi
ve/veya ortaya cikacak firsatlarin degerlendirilmesidir.

Risklere cevap verme yontemini belirlemeden 6nce mutlaka fayda-maliyet analizini yapmak gerekir.
Risklere cevap vermenin amaci, riskin olasiigini ve/veya etkisini azaltarak 6ngériilen hedefe en etkin bir

sekilde ulagsmaktir.




Risk Degerlendirmesi ve Cevap Matrisi

Yiiksek Etki/ Yiiksek Etki
Diisiik Olasilik Yiiksek Olasilik

Etki is siirekliligi plani Kontrol Prosediirleri

DiistikEtki/
Yiiksek Olasilik
Kontrol Prosediirleri

Olasilik

Risklere Cevap Verme Asamasinda G6z Oniinde Bulundurulmasi Gereken Sorular

e Riski kabul edersem ne olur?

¢ Hangi risklerin kontrol edilmesi gerekir?

e Riskten kaginmak adina faaliyeti baska bir doneme ertelemek veya alternatif bir faaliyetle
ikame etmenin hedeflerim Uzerindeki etkisi nedir?

e Firsahn biyukligu riski almaya deger mi?

Riske Cevap Verme Yontemleri

Kontrol

etmek

Devretmek




Kabul Etmek: idarelerin tistlenmeyi daha uygun gordiikleri bir cevap yontemidir. Asagidaki durumlarda
riskler kabul edilebilir
e Dogal risk, risk istahi icinde ise kabul edilir.
e Alinacak onlemlerden (kontrol etmek, devretmek veya kagcinmak) saglanacak faydanin, alinacak
Oonlemlerin maliyetinden daha distik oldugunun anlasilmasi durumunda kabul edilir.
e Bazl riskler yonetimin kontrolii disindadir. Bazi riskler ise faaliyet sonlandiriimadik¢a ortadan
kalkmaz.

Kontrol Etmek: Risklerin kabul edilebilir bir seviyede tutulmasi icin kontrol faaliyetleri araciligiyla riske
cevap verme yontemidir. Bu yontem asagida yer alan kontrol yontemleri vasitasiyla uygulanir.

e Yonlendirici Kontroller
¢ Onleyici Kontroller

Tespit Edici Kontroller
e Diizeltici Kontroller

Devretmek: Daha cok idarenin dogrudan asli gérev alanina girmeyen veya fayda maliyet acisindan idare
tarafindan yapilmasi uygun goérilmeyen ve bu anlamda riskleri yliksek oldugu degerlendirilen
faaliyetlerin, uzmanhgi/donanimi/kaynag: olan baska bir idare/kisi/kurulusa devredilmesi seklinde riske
cevap verilmesidir.

Kacinmak: Risk yonetilemeyecek kadar buyukse ve/veya faaliyet hayati 6neme sahip degilse, faaliyete
son vermek mimkanddr.

Risklere Nasil Cevap Veririm?

e Riskleri ve firsatlan analiz sonuglarina gore sirala.
e Riskin icerigine gore cevabini belirle;

o Kabul Et

o Kontrol et

o Devret

o Kagin
e Verilecek cevabin faydasinin, getirecegi maliyetten yiksek olmasina dikkat et.

Riske Cevap Verme Siirecine iliskin ipuclan

e Risklerin 6nceliklendiriimesi, hangi riske once cevap verilecegine karar vermekie yardimci
olur.

¢ Kamu idaresi olarak risklere verilecek cevaplar belirlenirken, hizmet verilenler (veya
dolayl etkilenenler) ve onlar iizerindeki etkiler de goz 6niinde bulundurulmaldir.

e Risklere cevap verirken asiri kontrol 6nlemlerinden kaginmak gerekir. Kontrol eksikligi
kadar kontrollerin gereginden fazla olmasi da idarenin etkinligine zarar verir.

e Risklere verilecek cevaplarda, diger idarelerle koordineli hareket edilmesinin daha etkin
olabilecegi g6z oninde bulundurulmaldir.

RiISKLERIN GOZDEN GEGCIRILMESI

Riskler zaman icerisinde cesitli kosullarin degismesi veya alinan 6nlemler sonucu etki ve olasilik yoniinden
degisiklik gosterebilir. Ayrica, kosullarin degismesi ile yeni risk alanlarinin olusmasi da muhtemeldir. Bu
nedenle, tespit edilen riskler ve risk yonetim slrecinin her yontyle, belirli araliklarla gézden gecirilmesi
gerekir. Gozden gecirmeler yilda en az bir kez olmak (zere, risklerin 6nem derecesine goére idare tarafindan
belirlenen siklikta olabilir.




Riske Cevap Verme Yéntemleri- Ornek

idareniz yeni bir Bilisim Teknolojileri (BT) sistemi almaya karar verdi.
Risklerinizi tanimliyorsunuz:

Risk 1: Yeni sistemin yanit sUresinin yetersiz olmasi

Risk 2: Eski BT sisteminden yeni sisteme verilerin dogru bir sekilde aktarlmamasi
Risk 3: Yeni BT sistemini isletecek yetkinligin olmamasi

Risk 4: Yeni BT sisteminin calismamasi.

Bu risklere ne tUr cevaplar verebilirsiniz2

Risk 1:

Kabul et: Size yeni BT sisteminin 5 saniyelik bir yanit hizi oldugu sdylendi. Bu sUre, mevcut
sisteminkine benzer bir sUre oldugundan daha hizi olmasina ihtiyaciniz olmadigina karar
verebilirsiniz.

Risk 2:
Kontrol et: Verinin dogru bir sekilde aktarnimasini saglamak icin kontrol faaliyeti belirlemeniz
gerekiyor.

Yonlendirici kontroller: Yeni sistemi gelistirme Uzerine calisan BT personelinin yeterli
nitelik ve deneyime sahip olmasini saglarsiniz.

Onleyici kontroller: Aktarim srrasinda verinin bozulmadigindan emin olmak icin sistemi
kabul etmeden 6énce yeni BT sistemi Uzerinde test yaparsiniz.

Tespit edici kontroller: Yeni sistemi isletmeye basladiktan bir ay sonra, eski sistemden
yeni sisteme aktarilan surekli verilerin dogru olup olmadigini anlamak icin test yaparsiniz.

Diizeltici kontroller: Eski sistemden aktarilan veri ile yeni sistemdeki verinin karsilastinimasi
sonucu hatall veri aktarmi  oldugu tespit edilmisse programda gerekli degisikligi
yaparsiniz/yaptirrsiniz.

is surekliligi plani: Yeni sistemin verileri gerektigi sekilde aktarmamasi durumunda eski
sistemi tekrar kullanabileceginizden emin olmalisiniz.

Risk 3:
Devret: Yeni sisteminin islefiimesinin sorumlulugunu makul bir sUre hizmeti satin aldiginiz yere
devredersiniz.

Risk 4:
Kagin: Eger yeni BT sisteminin test asamasinda calismadigi anlasilirsa, bu sistemi almakian
vazgecersiniz. Alternatif bir BT sistemi arastinrsiniz.

Firsatlan degerlendir: Yeni BT sisteminiz daha etkin calismanizi sagliyor ve baska islerle
ilgilenmek Uzere personelinize daha fazla zaman birakiyor.




